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1. Opis ustugi

PayPo $wiadczy ustuge odroczonej ptatnosci dla klientéw sklepow internetowych
(Kupujacych). Rejestracja nowej transakcji jest realizowana online z wykorzystaniem
API, analogicznie jak w popularnych systemach ptatnosci.

Przebieg transakcji
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Kupujacy po wybraniu produktéw wybiera odroczong ptatnos¢ za zakupy z PayPo.

Dane Kupujacego s3 przekazywane do serwisu PayPo.

System PayPo weryfikuje wiarygodnos$¢ finansowa Kupujacego.

Pozytywna weryfikacja konczy sie zawarciem umowy pozyczki.

Kupujacy jest przekierowany zwrotnie na strone sklepu.

Dalsze kroki

e Sprzedajacy potwierdza realizacje zamoéwienia w systemie PayPo.

e Przelew srodkéw do Sprzedajgcego nastepuje po aktualizacji statusu zaméwienia
lub w terminie okreslonym w umowie.

e Kupujacy optaca koszty zakupéw do PayPo w ciggu 30 dni lub rozktada je na raty.

2. Integracja - informacje ogdlne

API dostepne jest pod adresem: https:/api.paypo.pl/v3/
Adres serwera testowego: http:/api.sandbox.paypo.pl/v3/

PayPo APl bazuje na architekturze REST. Komunikacja realizowana jest z
wykorzystaniem protokotu HTTP (metody POST/GET/PATCH), dane wymieniane sa w


https://sandbox.paypo.pl/api/

formacie JSON. Podstawowym zasobem udostepnionym Sprzedajagcym s3 transakcje
(/transactions).

Przyktadowa rejestracja ptatnosci:

curl -X POST https://api.sandbox.paypo.pl/v3/transactions \

-H "Accept: application/json" \

-H "Content-Type: application/json" \

-H "Authorization: Bearer
eyJOeXAi0iJKV1QiLCJhbGciOiJSUZIINiJ9.eyJhdWQiOiJmb28iLCJgqdGkiOiJmN
JNi0GUzY2M3NGMYNWEZzMjcOODY1YjIwYTAXYZJKYTMAZjQzYWRiMWFjYmYINWM1Yzk
XMGIXNzM4ZTMzZGZmMTEXYTF1ZjhjZDAwYzZmZiIsImlhdCI6MTUSMTIXODEYNSwib
mJmIjoxNTkxMjE4MTI1ILCJ1eHATOjELIOTEYMTK5MjUsINNL1YiI6IiIsInNjb3Blcyl
6WyJtZXJjaGFudCJdfQ.EUBTt2xcI11781msW2d2-
OIMwPuwVrHxgsmLkY2QPNGEfqZLIDBFnibSPTPQN-
V8FuidiQ7h1ONCurNMLNGL79IwTLls G1CX51QBOflmabwrsX7yxbKRKUy6s9kFktL
p_5YCzgqveePnj2KdkG11hIOCqg4purczMkXKjbjf71PLnvCcCycTXoPqcR1222g7SVq
GTvx8JA4SN21WSIpsKWRZr7pebzQgaSeul3RApnFJ2RxV7reyRr9xRiROTrO6nFNiTN
0B3mVQ1lpOvNmn71WXyQx7x3L1mIDJ5gh4 x9kpKYQnKdfiBdValJN1zpZLdOv2nc55
35xXyValyiLCsDxA" \

_d '{
"merchantId": "19c692be-a893-468c-a65f-b8dedd42e5443",
"order": {
"referenceld": "ord 98765/20",
"amount": "24900",
"billingAddress": {
"street": "Domaniewska",
"building": "37",
"flat": "205",
"zip": "02-672",
"city": "Warszawa"
b s
"shippingAddress": {
"street": "Domaniewska",
"building": "37",
"flat": "205",
"zip": "02-672",
"city": "Warszawa"
',
"shipment”: "0",
',
"customer": {
"name": "Anna",
“surname": "Nowak",
"email": ,anna.n@paypotest.pl”,
"phone": "500123456"
',
"configuration": {
"returnUrl": "https://merchant.com/complete",
"notifyUrl": "https://merchant.com/notify",
"cancelUrl": "https://merchant.com/cancel"



https://merchant.com/notify
https://merchant.com/cancel

3. Tworzenie nowego zamowienia

3.1 Rejestracja ptatnosci

Adres URL: https://api.paypo.pl/v3/transactions

W celu utworzenia nowej sesji ptatnosci nalezy przekaza¢ do PayPo podstawowe
dane transakcji. Po prawidtowej weryfikacji komunikatu w odpowiedzi przekazany
zostanie identyfikator transakcji oraz adres URL formularza weryfikacyjnego, pod

ktory nalezy przekierowac klienta sklepu.

Po weryfikacji tozsamosci i potwierdzeniu wiarygodnosci finansowej Kupujacego,
system PayPo przekieruje klienta zwrotnie na strone sklepu oraz wysle
powiadomienie o zmianie statusu zamoéwienia. Cykl zycia transakcji zostat opisany w

p. 4. dokumentacji.

Parametry wejsciowe zadania (HTTP POST):

Nazwa parametru

merchantld

shopld

order

- referenceld

- providerld

- amount
- description

- additionallnfo

Typ

uuid

uuid

string

string

int

string

Wymagany Opis

T

Unikalny identyfikator sprzedawcy nadany
przez PayPo, dostepny z poziomu panelu
Sprzedawcy

Identyfikator sklepu nadany przez PayPo
(opcjonalnie w przypadku kiedy Sprzedawca
lub Operator Ptatnosci integruje osobne
punkty sprzedazy)

Dane zamoéwienia:

Identyfikator transakcji po stronie
sprzedawcy, wykorzystywany do identyfikacji
przelewoéw

Identyfikator transakcji w systemie Operatora
Ptatnosci (przy integracji przez Operatora)

Kwota zaméwienia w groszach
Opis / tytut transakgji

Dodatkowy opis zamdwienia, np. zawartos¢
koszyka


https://kupnakreske.pl/api/order/cCreate

- shipment

- billingAddress
-- street

-- building

-- flat

-- zZip

-- city

-- country

- shippingAddress
-- street

-- building

-- flat

-- Zip

-- Ccity

-- country
customer

- name

- surname

- email

- phone
configuration

- returnUrl

- notifyUrl

- cancelUrl

int

string
string
string
string
string

string

string
string
string
string
string

string

string
string
string

string

string

string

string
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Metoda dostawy:
O - kurier (domyslnie)

1 - dostawa do punktu (np. UPS Access point,
DHL Parcel Shop)

2 - paczkomat

3 - paczka w RUCHu

4 - odbior w sklepie (click&collect)
Adres rozliczeniowy:

Ulica

Numer domu

Numer lokalu

Kod pocztowy

Miasto

Kraj (domysInie PL)

Adres dostawy:

Ulica

Numer domu

Numer lokalu

Kod pocztowy

Miasto

Kraj (domyslnie PL)

Dane Kupujacego:

Imie

Nazwisko

Adres email

Numer telefonu komérkowego
Adresy powrotu i notyfikaciji:

Adres powrotu po przeprocesowaniu
ptatnosci

Adres, na ktéry wysytane beda
powiadomienia

Opcjonalny adres powrotu w przypadku
rezygnacji klienta z ptatnosci PayPo



Uwierzytelnienie zgdan zostato opisane szczegétowo w p. 9.1. dokumentacji. Od
wersji 3.0 interfejsu domysing metoda jest przekazywanie w nagtéwku komunikatu
tokenu uwierzytelniajgcego OAuth2.

3.2 Odpowiedz serwera

W odpowiedzi na wywotanie metody /transactions PayPo zwraca status operacji oraz
URL formularza, pod ktéry nalezy przekierowaé Kupujacego.

Przyktadowa odpowiedz serwera:

HTTP 201 Created

{
"transactionId”: "5909da74-af95-41e9-b8e2-12e61c3c6f27",

"redirectUrl": "https://process.sandbox.paypo.pl/5909da74-
af95-41e9-b8e2-12e61c3c6f27"

}
Komunikaty bteddéw zostaty opisane w p. 10. dokumentacji.

3.3 Weryfikacja danych Kupujacego i powrét do sklepu

Po przekierowaniu do PayPo nastepuje uzupetnienie i weryfikacja danych Kupujacego.
Po przeprocesowaniu ptatnosci Klient jest przekierowywany zwrotnie na adres
returnUrl. W parametrach GET adresu powrotnego przekazywany jest status
ptatnosci, w celu wyswietlenia odpowiedniego komunikatu w przegladarce.

https://merchant.com/thankyou?status=[0K|ERR]

Jezeli w komunikacie inicjujgcym transakcje zostat dodatkowo przestany atrybut
cancelUr1, rezygnacja w trakcie procesu weryfikacji skutkuje przekierowaniem na
podany adres (np. ekran wyboru alternatywnej metody ptatnosci przy checkoucie).

4. Statusy i cykl zycia transakgji

Statusy ptatnosci:
Status Opis
NEW Nowa transakcja
PENDING Ptatnos¢ w trakcie procesowania, oczekuje na potwierdzenie tozsamosci

Kupujacego lub potwierdzenie dostepnosci srodkow

ACCEPTED Ptatnos¢ zaakceptowana



COMPLETED Transakcja potwierdzona przez Sprzedawce, ptatnos¢ gotowa do
rozliczenia

REJECTED Odmowa realizacji ptatnosci
CANCELED Transakcja anulowana
ERROR Btad przetwarzania

Diagram przejsc:
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5. Powiadomienia

Po zmianie statusu ptatnosci szczegétowa informacja wysytana jest asynchronicznie
na adres notifyUrl. System Sprzedajagcego w odpowiedzi na powiadomienie
powinien zwréci¢ HTTP status 200.

Parametry notyfikacji (HTTP POST):

Nazwa parametru Typ Opis

merchantld uuid Identyfikator sprzedawcy

shopld uuid Identyfikator POS (jesli byt podany przy rejestracji)



referenceld string Identyfikator transakcji po stronie sprzedawcy

transactionld uuid Identyfikator transakcji PayPo
transactionStatus string Status zamodwienia, zgodnie z tabelg w p. 4
amount int Aktualna kwota transakcji w groszach
lastUpdate timestamp Data ostatniej aktualizacji

message string Opis statusu operacji

Notyfikacje zawieraja w nagtéwkach dodatkowo typ dokumentu oraz skrét
uwierzytelniajacy. Algorytm wyliczania i weryfikacji skrétu zostat opisany w p.9.2.

Przyktadowa notyfikacja:

POST /notifyUrl HTTP/1.1
Content-Type: application/json
X-PayPo-Signature: dfcffcdOcbed7bbbdllb7d23f3a2e7a7458ecf90
{
"merchantId": "19c692be-a893-468c-a65f-b8ded42e5443",
"referencelId": "ord 987654",
"transactionId": "00102030",
"transactionStatus": "PENDING",
"amount": "24900",
"lastUpdate": "2020-03-05T10:54:02",
"message": "Payment request awaiting confirmation",

W przypadku braku odpowiedzi lub odebrania statusu innego niz HTTP 200 system
PayPo podejmie probe ponowienia notyfikacji zgodnie z ponizszym schematem
(konfiguracja ponowienn moze wygladac inaczej w sSrodowiskach nieprodukcyjnych).

Pierwsza godzina po poprawnie zweryfikowanej transakcji Co 10 minut
Kolejne 5h Co 20 minut
Kolejne 18h Co 60 minut

6. Potwierdzenie transakgji

Po pozytywnej weryfikacji ptatnosci, przestaniu notyfikacji ze statusem ACCEPTED i
przekierowaniu Kupujacego na strone sklepu, system PayPo oczekuje na
potwierdzenie realizacji zamoéwienia przez Sprzedawce. Niepotwierdzone zamdwienie
bedzie aktywne przez 72h, po czym zostanie automatycznie anulowane.



W celu potwierdzenia zaméwienia nalezy ustawié¢ status COMPLETED. Istnieje
mozliwo$¢ automatycznego potwierdzania kazdego zaméwienia z zaakceptowana
ptatnoscia, konfiguracja jest przygotowywana indywidualnie na prosbe Sprzedawcy.

Adres URL: https:/api.paypo.pl/v3/transactions/${UUID}
Parametry wejsciowe (HTTP PATCH):

Nazwa parametru Wartos¢ Opis

status COMPLETED Potwierdzenie realizacji zamdéwienia

Prawidtowe przyjecie zadania zostanie potwierdzone odpowiedzig ze statusem 200.
Po aktualizacji statusu ptatnosci odpowiednia notyfikacja zostanie przestana na adres
notifyUrl przekazany przy rejestracji ptatnosci.

Przyktadowa odpowiedz:

HTTP 200 OK

{
"status": "200",

"message": "Transaction updated successfully",

7. Weryfikacja statusu ptatnosci

Status zamowienia mozna odczyta¢ w dowolnym momencie wywotujagc metode HTTP
GET. Zadanie powinno by¢ uwierzytelnione tokenem OAuth.

Adres URL: https:/api.paypo.pl/v3/transactions/${UUID}

Przyktadowa odpowiedz:

HTTP 200 OK
{
"merchantId": "19c692be-a893-468c-a65f-b8dedd42e5443",
"referenceld": "ord 987654",
"transactionId": "cd975bc6-a755-4141-b7a0-d7e8f7a308ef",
"transactionStatus": "COMPLETED",
“amount": "24900",
"settlementStatus": "PAID",
"lastUpdate": "2020-03-05T10:54:02",


https://paypo.pl/api/v2/order/confirm
https://paypo.pl/api/v2/order/confirm
https://kupnakreske.pl/api/order/verify
https://kupnakreske.pl/api/order/verify
https://kupnakreske.pl/api/order/verify
https://kupnakreske.pl/api/order/verify

8. Modyfikacja atrybutow transakgji

Sprzedajacy moze modyfikowac status transakcji oraz kwote zaméwienia. Dozwolone
zmiany statusu to anulowanie (CANCELED) lub potwierdzenie (COMPLETED, opisane
wyzej). Do modyfikacji kwoty zamowienia stuzy dedykowana metoda /refunds.

8.1 Anulowanie ptatnosci

Adres URL: https:/api.paypo.pl/v3/transactions/${UUID}
Parametry wejsciowe (HTTP PATCH):

Nazwa parametru Wartos¢ Opis

status CANCELED Anulowanie zamoéwienia

Anulowanie ptatnosci moze zostaé zlecone przez Sprzedajgcego w przypadku braku
mozliwosci realizacji zamowienia. Wywotanie operacji anulowania potwierdzonej
(status COMPLETED) transakcji zostanie odrzucone z btedem 409 Conflict.

Przyktadowa odpowiedz:

HTTP 200 OK

{
"status": "200",

"message": "Transaction updated successfully",

Prawidtowe przeprocesowanie zmiany statusu ptatnosci zostanie dodatkowo
potwierdzone w notyfikacji przestanej na adres notifyUrl. Ewentualne pobrane
srodki zostang zwrécone na konto Kupujacego.

8.2 Zwroty

Zwrot czesci lub catosci srodkdéw za zamowienie jest mozliwy dla transakcji, ktore
zostaty zaakceptowane (status ACCEPTED lub COMPLETED). Ewentualne pobrane
srodki zostang zwrécone na konto Kupujacego.

Adres URL: https:/api.paypo.pl/v3/transactions/${UUID}/refunds
Parametry wejsciowe (HTTP POST):

Nazwa parametru Typ Opis

amount int Kwota zwrotu w groszach


https://paypo.pl/api/v2/order/confirm
https://paypo.pl/api/v2/order/confirm
https://paypo.pl/api/v2/order/confirm
https://paypo.pl/api/v2/order/confirm
https://paypo.pl/api/v2/order/confirm
https://paypo.pl/api/v2/order/confirm

Ze wzgledu na specyfike ustugi odroczonej ptatnosci (kredyt konsumencki) nie jest
mozliwie podwyzszenie wartosci zamdéwienia.

Mozliwa jest realizacja kliku nastepujacych po sobie zwrotéw czesciowych pod
warunkiem, ze suma przestanych kwot zwrotu nie przekroczy wartosci zaméwienia. W
przypadku zwrotu catosci zakupu atrybut amount powinien zawiera¢ aktualng
wartos$¢ zaméwienia.

Przyktadowe zadanie dla petnego zwrotu:

curl -X POST https://api.paypo.pl/v3/transactions/cd975bc6-
a755-4141-b7a0-d7e8f7a308ef/refunds \

-H "Content-Type: application/json" \

-H "Authorization: Bearer fLEsy5wk9jQKKONjbF57sbOwa4BdCPul" \
-d ’{”amount”: 7249007}’

Przyktadowa odpowiedz:

HTTP 200 OK

{
"status": ,200",

"message": "Refund request accepted",

Analogicznie jak w przypadku zmiany statusu, prawidtowe przeprocesowanie zwrotu
zostanie potwierdzone w notyfikacji ze zaktualizowang kwotg zamowienia przestanej
na adres notifyUrl.

9. Uwierzytelnienie

PayPo APl wymaga uwierzytelnienia komunikacji dla wszystkich metod HTTP
modyfikujacych transakcje ptatnosci - POST oraz PATCH oraz zadan HTTP GET.

Wartosci atrybutéw wymaganych do podpisywania wiadomosci: identyfikatora
sprzedawcy merchantld, unikalnego klucza merchantApiKey oraz Oauth Clientld i
ClientSecret sg dostepne s3 z poziomu panelu transakcyjnego PayPo.

9.1 OAuth2

Domyslng i rekomendowang metodg uwierzytelnienia zadan z systemu Sprzedawcy
jest Oauth2. PayPo implementuje metode zgodnie ze specyfikacja protokotu https:/
oauth.net/2/.

W celu pobrania tokenu uwierzytelniajgcego nalezy wywota¢ metode /oauth/tokens.
Zwrdbcony cigg jest zakodowany zgodnie ze standardem JWT (https:/tools.ietf.org/
html/rfc7519). Domyslnie token wazny jest przez 30 minut.



https://oauth.net/2/
https://oauth.net/2/
https://tools.ietf.org/html/rfc7519
https://tools.ietf.org/html/rfc7519
https://kupnakreske.plsecure.payu.com/api/v2_1/orders

Przyktadowe zadanie:

curl ,https://api.sandbox.paypo.pl/v3/oauth/tokens"' \
-H "Accept: application/json' \
-H 'Content-Type: application/x-www-form-urlencoded' \
--data-raw
'grant _type=client credentials&client id=S{ClientId}
&client secret=${ClientSecret}"

Wyznaczony skrét nalezy przekaza¢ w nagtéwku zadania:

POST /v3/transactions

Authorization: Bearer
eyJOeXAi0iJKV1QiLCJhbGci0iJSUzIINiJ9.eyJhdWQiOiJmb28iLCJqdGkiOiI3Z
mFKNmMMSMTAINWYXNZNiNDY3MjFINWMOOTAYZjAxYjVhZj1jN2I2YjA2ZGIO0TdjYTM
5YmU5ZjgzZDBhNzVmOTd1MzZkNWMXNzRmOGEWYSIsIm1hdCI6MTUSMTIINjUOMywib
mJmIjoxNTkxMjU2NTQzLCJ1eHATOjEIOTEYNTgzNDISINN1YiI6IiIsInNjb3Blcyl
6WyJtZXJjaGFudCJdfQ.Polvo57N7bs] _iJrKUD8Y_05scCnYMQ3JRJv7fBe5Rs2bd
2rGNCOU7619IE6cch®5xCOIoVKINB6CrrLt7MmakBUpoP4s5aVHY6WWOZH7D5])vsna
CSPz9MIMwCQwsBrgbv1lW_VHaKlt1lpLZsTIktEBBihFeWHBGo89y 5CsZ070Ys41SBj
hmkE3TXZqbSI93kAN63BvV -
y9BhnBomtWSc1CV_UMrELhSm5Fys2Pb_S10B8CESdHcg4Hoja8yenfHp6udzizttPE
g7BEmq6ZHAr-9MmtOJAVPVIIKOg5Upl xArtI2I07VEaDS1va92WhfKW2G4PHO31iUA
tFsGWBaDWg

9.2 HMAC

Schemat uwierzytelnienia ze skrotem wiadomosci przekazywanym w nagtéwku jest
wykorzystywany w komunikacji zwrotnej. Do wyliczenia wartosci skrétu
wykorzystywane s ponizsze dane potaczone znakiem ,+”:

e metoda HTTP: POST

e URL dla notyfikacji, np. https:/merchant.com/notifyUrl/${referenceld}

e tres¢ komunikatu w formacie JSON

$json = json_encode($payload, JSON_UNESCAPED_SLASHES |
JSON_UNESCAPED_UNICODE) ;

$data = $method.”+".%endpoint."+".$json; // "POST+notifyUrl+
{payload}"

$hash = base64 encode(hash _hmac('sha256', $data,
$merchant_api_key, true));

Wyznaczony skrét zostanie przekazany w nagtéwku notyfikacji:

POST /notifyUrl
X-PayPo-Signature: fLEsy5wk9jQKKONjbF57sbA0wa+BdCPulGa5STJIfpI4=



Weryfikacja skrétu po stronie systemu Sprzedawcy nie jest wymagana, ale zalecana ze
wzgleddw bezpieczenstwa.

10.Statusy operacji

Statusy HTTP

W odpowiedzi na kazde zapytanie zwracany jest status HTTP informujacy o wyniku
przetwarzania zadania.

200 OK - prawidtowe przyjecie komunikatu

201 Created - prawidtowe utworzenie zasobu

400 Bad Request - niepoprawne dane lub format komunikatu
401 Unauthorized - btad uwierzytelnienia, np niewazny token
403 Forbidden - brak uprawnien do zasobu

404 Not Found - URL lub zaséb nie zostat odnaleziony

409 Conflict - konflikt identyfikacji zasobu (przyktadowo numer zamoéwienia PayPo i
numer zamoéwienia Sprzedajacego identyfikuja rézne obiekty)

503 Service Unavailable - ustuga tymczasowo niedostepna

Wywotania API zwracajg obiekt JSON zaréwno w przypadku sukcesu jak i dla btedéw
przetwarzania. Zwracany kod odpowiedzi HTTP jest podstawowym wyznacznikiem
statusu operacji. Dodatkowo w przypadku niektérych btedéw moze zosta¢ zwrécona
szczegbdtowa informacja zwrotna.

Przyktadowa odpowiedz w przypadku btedu:

HTTP 400
{
"code": "400",
"message": "Bad request",

"errors": {
{ "path": ,billingAddress.zip", ,message":. "Missing
mandatory parameter" 1},
}
}
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